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Ente: Liconsa, S.A. de CV.
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Observacién

Acciones realizadas

Conclusién

HALLAZGO 1

FALTA DE POLITICAS Y PROCEDIMIENTOS DE
ADMINISTRACION DE SEGURIDAD FORMALIZADAS,
APROBADAS Y COMUNICADAS.

La Subdireccién de Desarrollo de Sistemas Informaticos
no cuenta con politicas y procedimientos de
administracién de seguridad formalizadas, aprobadas y
comunicadas al personal, las cuales corresponden a:
analisis de vulnerabilidades, altas, bajas y cambios de
usuarios en los sistemas, monitoreo de accesos, atencién
e lincidencias de seguridad, creacion y uso de
contrasefias, administracién de dispositivos de red,
administracién de bases de datos y redes.

RECOMENDACIONES ORIGINALES

CORRECTIVAS:
Disefiar, documentar y formalizar politicas ¥
procedimientos especificos para establecer las

directrices complementadas con base en mejores
préacticas y estandares internacionales en la materia que
contemplen los siguientes aspectos: andlisis de
vulnerabilidades, altas, bajas y cambios de usuarios en
los sistemas, monitoreo de accesos, atencién a
incidencias de seguridad, creacién y uso contrasefias,

Segundo Seguimiento 18/2020
{DICIEMBRE 2020)

Mediante oficio namero
LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre deé 2020, suscrito por la Gerente de
Sistemas, properciona la siguiente informacion
para dar atencién al presente hallazgo:

CORRECTIVAS:

La Gerencia de Sistemas elaboré el documento
denominado ‘“Politicas de los Servicios de
Tecnologias de la Informacion” cuyo objetivo es
proporcionar a los usuarios de Liconsa, S.A. de CV.
una guia para el uso responsable de los Servicios
de techologias de la Inforrmacion provisto por la
Institucién basado en las buenas précticas;
mismas que fueron aprobadas en CIDAP el 01 de
octubre de 2020,

Por las acciones realizadas por la Gerencia de
Sistemas, dependiente de la Unidad de
Administracién y Finanzas de Liconsa, S.A. de CV.y
la documentacién soporte proporcionada, la
recomendacién correctiva del presente hallazgo se
considera solventada al 100%.

En virtud de que la Gerencia de
Sistemas, dependiente de la
Unidad de Administracion y
Finanzas de Liconsa, S.A. de
CV, remitid6 documentacién
para atender las
recomendaciones correctivas y
preventivas, el presente
hallazgo se encuentra en
proceso con el 50% de avance.

Por lo anterior, se estd en
espera de que el Area auditada
remita la informacién para dar
atencién a este hallazgo.
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Ente: Liconsa, S.A. de C.V. Sector: Agricultura y Desarrolle Rural.

Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 "Seguimiento’”.

Observacién i Acciones realizadas ) [ Conclusién

administracién de dispositivos de red, administracion de
base de datos y redes.

PREVENTIVAS:

En el documento “Politicas de los Servicios de
Tecnologias de la Informacién” se establece en el
numeral 26 lo siguiente:

"26. Lag Gerencia de Sistemas revisard en forma
periddica fa base de dotos de cuentas de usuarios(as)
existentes, y generaré un listado de oquellas que no
registren uso en tres meses con el fin de analizar y
evaluar la posibllidad de su baja (con base en la revisién
periédica de cuenta de usuario{a}"...

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos
deberd indicar dentro de sus politicas y procedimientos
de Seguridad de Tecnologias de Informacién (TI) que
estas deben ser revisadas y actualizadas al menos una
vez al afio, con la finalidad de corroborar que dichas
politicas y procedimientos fueron documentados y
formalizados adecuadamente y estan en apego a la
. operacion de la Entidad.

Aun cuando el documento “Politicas de los
Servicios de Tecnologias de la Informacién” se-
establece que la Gerencia de Sistemas debe
realizar una revisién periddica, no se establece que
éstas deben ser revisadas y actualizadas al menos
una vez al afio.

Por lo anterior, la recomendacién preventiva de
este hallazgo se considera con 0% de avance.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio nimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollc de Sistemas
Informaticos informacion para seguimiento del
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Observacion

Acciones realizadas

! Conclusién

hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C., derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que la
Gerencia de Sistemas estd llevando a cabo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en
curso.

El presente hallazgo se encuentra en proceso con
0% de avance.
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Observacién

Acciones realizadas

Conclusién

HALLAZGO 2

FALTA DE MONITOREO PERIODICO DE LOS ACCESOS A
LA RED, SERVIDORES, BASE DE DATOS Y SISTEMAS.

La Subdireccién de Desarrollo de Sistemas Informaticos
no realiza un monitoreo periédico de los accesos a la red,
servidores, bases de datos y sistemas, por lo que no es
posible identificar si los usuarios conectados
corresponden a usuarios efectivamente autorizados.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

Establecer mecanismos que permitan realizar
periddicamente monitoreos de acceso a la red,
servidores, bases de datos y sistemas, con el objetivo de
identificar usuarios no autorizados o actividades
inusuales. Asimismo, generar el reporte documental de
las acciones realizadas derivade del control.

PREVENTIVAS:

Formalizar las actividades del monitoreo de acceso a la
red, servidores, base de datos y sistemas de la entidad, a
través de politicas y procedimientos, los cuales deben ser
revisadas o actualizadas al menos una vez al afio, con la

Segundo Seguimiento 18/2020
(DICIEMBRE 2020}

Mediante oficio ndmero
LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre de 2020, suscrito por la Gerente de
Sistemas, proporciona la siguiente informacién
para dar atencién al presente hallazgo:

CORRECTIVASE

Se cuenta con el formato “Proceso de
Administracion de la Configuracion (ACNF)"
correspondiente al Monitoreo Firewalls, con fecha
de elaboracion 27 de noviembre de 2020;

‘documento que contiene:

* Control de Versiones.

« Pantallas de Firewall de Liconsa.

+ Pantallas proporcionadas por el proveedor de
sefales y seguridad Axtel.

¢« Ejemplo de correos proporcionados por el
proveedor de sefiales y seguridad Axtel.

Asimismo, dentro los correos proporcionadas por
el proveedor, se puede observar que cuando se
detecta o presenta una actividad sospechosa, se
realiza una retroalimentacion a través de una
encuesta y se recomienda validar}_ac,sividades

En virtud de que la Gerencia de
Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
CV., remiti6 documentacién
para atender las
recomendaciones correctivas y
preventivas, el presente
hallazgo se encuentra en
proceso con el 50% de avance,

Por lo anterior, se esta en
espera de que el Area auditada
remita la informacién para dar
atencién a este hallazgo.
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C.P. M@E’ Lourdés Toledo Rodriguez

Auditora
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Ente: Liconsa, S.A.de CV.
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Clave de Programa: 5.0.0 “Seguimiento”.

Observacién

Acciones realizadas

Conclusién

finalidad de corroborar

que dichas
procedimientos fueron documentados y formalizados

politicas vy

adecuadamente y estdn eh apego a la operacién de la

Entidad.

realizadas en el equipo del usuaric fina; como
revisar que no se tenga instalado software que no
cumpla con las politicas de uso; contar con un
antivirus actualizado y activo corriendo en el
sistema y en caso de encontrar evidencia de
cédigo malicioso, aislar el equipe de la red hasta
asegurarse que el equipo se encuentre libre de él.

Por las accicnes realizadas por la Gerencia de
Sistemas, dependiente de la Unidad de
Administracién y Finanzas de Liconsa, S.A.de CV.y
la documentacién soporte proporcionada, la
recomendacioén correctiva del presente hallazgo se
considera solventada al 100%.

PREVENTIVAS:

documento “Proceso de
Administracién de la Configuracion (ACNF)”
correspondiente al Monitoreo Firewalls; sin
embargo no se establece en el mismo que debe ser
revisado y actualizado por lo menos una vez al afio
para corroborar que fue documentado y
formalizado adecuadamente y en apego a la
operacién de la Entidad.

Se cuenta con el

Por lo anterior, la recomendacién preventiva de
este hallazgo se considera con 0% de avance.
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Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio numero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se sclicita a la
Subdireccién de Desarrollo de Sistemas
Informatices informacién para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.
Mediante coficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuestc de Precios de Garantia y
Administracién de Riesgos informa que la
Gerencia de Sistemas estd llevando a cabo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en
curso.

El presente hallazgo se encuentra en proceso con
0% de avance.
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HALLAZGO 3 Segundo Seguimiento 18/2020
(DICIEMBRE 2020}
FALTA DE ANALISIS DE VULNERABILIDADES DE T1 Y
FALTA DE EVIDENCIA DE LAS ACCIONES PARA Mediante oficio nimero | En virtud de que la Gerencia de

CORREGIR LAS ALERTAS IDENTIFICAS EN EL FIREWALL

La Subdireccién de Desarrollo de Sistemas Informaticos
no realiza un anélisis de vulnerabilidades de Tecnologfas
de Informacién (Tl), debido a que no nos fue
proporcionado los reportes de andlisis de
vuinerabilidades TI, mismos que de acuerdo al
entendimiento son realizados por el proveedor Axtel.
Asimismo, no identificamos evidencia de los planes de
accién que se llevan a cabo para la correccién de las
alertas identificadas en el Firewall, lo cual genera un
riesgo en los niveles de seguridad de la red.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

Establecer y realizar un andlisis mensual de las
vulnerabilidades de Tl en los servidores, bases de datos,
antivirus, firewall y bitdcoras del mismo. Asimismo la
Subdireccién de Desarrollo de Sistemas Informéticos
tendrd que documentar a través de un reporte las
vulnerabilidades identificadas y planes de accién para la

LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre de 2020, suscrite por la Gerente de
Sistemas, proporciona la siguiente informacién
para dar atencién al presente hallazgo:

CORRECTIVAS:

Para dar atencién a este punto se presentan los
siguientes anélisis de vulnerabilidad:

1. Andlisis de wvulnerabilidad de Liconsa (junio
2020} que contiene los siguientes puntos:
* Metodologia.
¢ Alcance.
¢ Resumen ejecutivo, en este se presentan los
hallazgos del andlisis externo, interno, http-
generic-script-bblind-sgl-injection,
backdoor-vnc-0002 vy mssql-obsolete-
version.
2. Analisis. de vulnerabilidades externos que
contempla los siguientes apartados:
+ Vulnerabilidades criticas.
» Vulnerabilidades altas.
« Severidades medias,

Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
C.V., remitié documentacién
para atender las
recomendaciones correctivas y
preventivas, el presente
hallazgo se encuentra en
proceso con el 50% de avance,

Por lo anterior, se esti en
espera de que el Area auditada
remita la informacién para dar
atencion a este hallazgo.
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Observacién

Acclones realizadas
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atencidn de las mismas, en apego a las politicas y
procedimientos se seguridad de Tl.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos
debe formalizar los anélisis de vulnerabilidades de Tl en
una politica y procedimiento, considerando un periodo
mensual vy los responsables para dichas actividades.
Asimismo, la Subdireccién de Desarrollo de Sistemas
Informaticos debera indicar dentro de sus politicas y
procedimientos de Seguridad de Tecnologias de
Informacién (Tl) que estas deben ser revisadas y
actualizadas al menos una vez al afio, con la finalidad de
corroborar que dichas politicas y procedimientos. Fueron
documentados y formalizados adecuadamente y estan
en apego a la operacién de la Entidad.

3. Anélisis de wvulnerabilidades detectadas en
direccionamiento de servicios internos, que
contiene los siguientes puntos:

+ Vulnerabilidades criticas.
e Vulnerabilidades altas.
s Vulnerabilidades medias.

4, Analisis de wvulnerabilidades detectadas en
direccionamiento publico, que contiene:
* Vulnerabilidades criticas.

e Vulnerabilidades altas.
¢ Vulnerabilidades medias.

Cabe mencionar que en todos los andlisis de
vulnerabilidad de las Tl se establece el nivel de
severidad, vulnerability D, descripcién,
recomendacién, host vulnerable y evidencia,

Por las acciones realizadas por la Gerencia de
Sistemas, dependiente de la Unidad de
Administracién y Finanzas de Liconsa, S.A. de CV.
y la documentacién soporte proporcionada, la
recomendacién correctiva del presente hallazgo
se considera solventada al 100%.

PREVENTIVAS:

Se cuenta con los Anélisis de Vulnerabilidades; sin
embargo no se encuentran formalizados en
ninguna politica o procedimiento.

C.P. Maria
Auditora
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Por lo anterior, la recomendacién preventiva de
este hallazgo se considera con un avance del 0%.

Primer Seguimiento 14/2020
{SEPTIEMBRE 2020)

Con oficio numero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas
Informéticos informacién para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornten,
S.C, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precics de Garantia y
Administracién de Riesgos informa que Ia
Cerencia de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020, que en el mes de julio del 2019
se realizé el andlisis de wvulnerabilidad para
identificar el estado que guarda la infraestructura,
actualmente se esta trabajando en el andlisis pata
corregir las vulnerabilidades detectadas; sin
embargo ho se cuenta con evidencia documental
de las acciones llevadas a cabo.

M\»
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Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en
curso,

El presente hallazgo se encuentra en procesd con
5% de avance.
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HALLAZGO 4 Segundo Seguimiento 18/2020
(DICIEMBRE 2020}
EL DIRECTORIO DEL SERVIDOR, NO TIENE

CONFIGURADO LOS PARAMETROS DE SEGURIDAD DE
LAS CONTRASENAS.

El directorio activo del servidor LICONSA CENTRAL, no
tiene configurado los parémetros de seguridad de las
contrasefas, los cuales se listan a continuacion:

Cambio de contrasefias periédico.

Histdrico de contrasefas establecido en 1.
Contrasefias complejas.

Bloqueo de cuentas por acceso de intentos
fallidos.

PN

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

La Subdireccién de Desarrolio de Sistemas Informaticos,
debe evaluar la factibilidad en la configuracién de los
pardmetros de seguridad de contrasefia tomando en
consideracion lo siguiente:

1. Cambio de contrasefias periodico cada 60 o 90
dias.

Mediante oficio namero
LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre de 2020, suscrito per la Gerente de
Sistemas, proporciona la siguiente informacion
para dar atencién al presente hallazgo:

CORRECTIVAS:

Mediante oficio LICONSA/UAF/GS/148/2020 de
fecha 1° de septiembre de 2020 la Gerencia de
Sistemas solicita al Apoderado Legal de Servicios
Administracdos BSS, S.A. de C.\V. gestionar las
acciones correspondientes para generar la
relacién del directorio activo de la entidad,
identificando las cuentas del usuario con sus
respectivos privilegios y los grupos de trabajo al
que pertenecen.

Asimismo, solicita gestionar las - acciones
correspondientes para que sean configuradas las
siguientes politicas en los usuarios del directorio
activo:

¢ Requisitos de complejidad de la directiva de
contrasefias:
» Una longitud minima de 8 caracteres,

En virtud de que la Gerencia de
Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
CV., remitié documentacion
para atender la recomendacion
correctiva, el presente hallazgo
se encuentra en proceso con el
50% de avance.

Por lo anterior, se estd en
espera de que el Area auditada
remita la informacién para dar
atencidn a este hallazgo.

C.P, Maria

‘oledo Rodriguez

Jefa

Lic. Ci laif}lidg Franco Dorantes
Departamento de Auditoria Interna




Hoja No: 2 ¢de 5
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Cédula de Seguimiento Monto por recuperar $0 Miles

Ente: Liconsa, S.A. de CV.

Seector: Agricultura y Desarrollo Rural.

Unidad Auditada: Unidad de Administracién y Finanzas

Clave de Programa: 5.0.0 “Seguimiento’.

Observacién

Acciones realizadas

Conclusién

2. Histérico de contrasefias contemplando al menos
5 contrasefias utilizadas.

3. Contrasefias completas considerando una
longitud minima de 8 {mayusculas, minusculas,
numero y caracteres especiales).

4, Blogueo de cuentas por accesos fallidos de 3 a 5.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos
debe formalizar los pardmetros de seguridad de
contrasefias en una politica de seguridad de Tl y verificar
el cumplimiento de la misma. Asimismo la Subdireccién
de Desarrollo de Sistemas Informaticos debera indicar
dentro de sus politicas y procedimientos de Seguridad de
Tecnologias de Informacién (Tl) que estan deben ser

revisadas y actualizadas al menos una vez al afio, con la.

finalidad de corroborar que dichas politicas y
procedimientos fueron documentados y formalizados
adecuadamente y estan en apego a la operacion de la
Entidad.

» Mayusculas y mintsculas.
Ndmeros.

» No permitir las palabras del diccionario,
palabras en la lista negra o patrones faciles
de romper.

+ Vigencia méxima de la contrasefia por 3 meses.
« Forzar el histerial de contrasefias por lo menos

3 contrasefias anteriores para que no se repitan.
+ Bloqueo de cuentas por 30 minutos en caso de

3 intentos fallidos para ingresar al directorio

activo.

» Blogueo permanente de la cuenta en casode 5
intentos reiterativos fallidos.

v

El proveedor Servicios Administrativos BSS, S.A.de
C.V,, mediante oficio REF, BSS-LICONSA-030920 de
fecha 3 de septiembre de 2020 informa que
referente al “Servicio de aprovisionamiento de
equipo de cédmputo personal”, se realizan las
acciones correspondientes para generar la
relacién del directorio activo de la entidad,
identificando las cuentas del usuario con sus
respectivos privilegios vy los grupos de trabajo al
que pertenecen.

Las acciones configuradas sobre la directiva de
contrasefias son:

¢ Una longitud minima de 8 caractw/—
T

“I

C.P. Ma@ﬁ)urdeﬂ:bledo Rodriguez

Auditora

Lic. Ci lam;laid{Franco Dorantes
Jefa epartdmento de Auditoria Interna




" Hoja No: 3 de 5

FUNCION PUBLICA |

CACRTTARIA Gk § A SUREIAN P61 IEL ! &? 2020
(R

i,

Organo Interno de Control
en LICONSA, S.A.de C.V.

Cédula de Seguimiento

DATOS ORIGINALES

Numero de auditoria: 256/19
Numero de observacién: 04
Monto por aclarar:

Monto por recuperar

$0 Miles

DATOS DEL SEGUIMIENTO

$0 Miles | Avance!

Saldo por aclarar: $0 Miles
Saldo por recuperar: $0 Miles
50 %

Ente: Liconsa, SA. de CV.

Sector: Agricultura y Desarrollo Rural.

Unidad Auditada: Unidad de Administracién y Finanzas

Clave de Programa: 5.0.0 “Seguimiento”,

Observacién

Acciones realizadas

Conclusién

* Mayusculas y minuasculas.

« Numeros.

¢ No permitir las palabras del diccionario,
palabras en la lista negra o patrones faciles de
romper.

+ Vigencia maxima de la contrasefia por 3 meses.

+ Forzar el historial de contrasefias por lo menos
3 contrasefias anteriores para que no se repitan.

* Bloqueo de cuentas por 30 minutos en caso de
3 intentos fallidos para ingresar al directorio
activo.

* Bloqueo permanente de la cuenta en casode 5
intentos reiterativos fallidos.

Asimismo, se remite evidencia de |a replicacién de
politica dominioc LICONSA NACIONAL de
Aguascalientes, Puebla, Metro Sur, Querétaro,
Quintana Roo, Durango, Tamaulipas, Baja
California Sur, Central Ad. Morelos, Sonora,
Guerrero, Sinaloa, Metro Norte2, Xalapa, Tabasco,
Michoacan, Nayarit, Metro Norte 1, Nuevo Leén,
CentralAD1, Hidalge, Guanajuato, Chihuahua,
Toluca, Tlaxcala, Zacatecas, Metro Sur, Baja
California Norte, Coahuila, Yucatdn, Oaxaca,
Colima y Campeche.

Por las acciones realizadas por la Gerencia de
Sistemas, dependiente de la Unidad de
Administracion y Finanzas de Liconsa, S.A.de CV.y

Rt
d¥'Tourdeg/

Auditora
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. ” Organo Interno de Control
FUNCION PUBLIC A ] en LICONSA, 5.A. de C.V. Numero de auditorfa: 256/19 | Saldo por aclarar: $0 Miles
SEATUBIE 12 L6 NSO 08110 . 879090 Némero de observacién: 04 | Saldo por recuperar: $0 Miles
| a?ﬁ\ummn« . . . Monto por aclarar: $0 Miles | Avance: 50 %
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Ente: Liconsa, S.A. de CV. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracion y Finanzas Clave de Programa: 5.0.0 "Seguimiento".
Observacién Acciones realizadas | Cenclusién
la documentacion soporte proporcionada, la
recomendacién correctiva del presente hallazgo se

considera solventada al 100%.
PREVENTIVAS:

El Area Auditada no properciond informacién para
dar atencién a esta recomendacién; por lo anterior,
la recomendacién preventiva de este hallazgo se
considera con un avance del 0%.

Primer Seguimiento 14/2020
{SEPTIEMBRE 2020}

Con oficio nimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas

" Informaticos informacién para seguimiento del

hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornten,
S.C,, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de

Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que la
Cerencia de Sistemas mediante oficio

LICONSA/UAF/GS/151/2020 de _feelm™J8 de

o

T

C.p. Ma:fagf’l.’o

urdesFoledo Redriguez

Auditora

Lic. lidé Franco Dorantes
Jef. epartarmento de Auditoria Interna
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4 DATOS ORIGINALES DATOS DEL SEGUIMIENTO
. . Organo Interno de Control
- en LICONSA, S.A.de C.V. Numero de auditorfa: 256/19 | Saldo por aclarar: $0 Miles
2 ’ i
AN BE 8 LI RDELE . 02020 Numero de observacion: 04 | Saldo por recuperar: $0 Miles
| R&B,mﬁm i . Monto por aclarar: $0 Miles | Avance: 50%
Cédula de Seguimiento Mento por recuperar $0 Miles
Ente: Liconsa, SA.de CV, Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 "Seguimiento”,
| Observaciéon | Acciones realizadas | Conclusién

septiembre de 2020 que con fecha 2 de
septiembre de 2020 envié oficio LICONSA-UAG-GS-
147-2020 dirigido al apoderado legal de AXTEL,
S.AB. de CV. a través de correo electrénico,
solicitando [a verificacién y en su caso la gestiénde
la configuracién de politicas en el servicio de
correo electrénico administrado;‘sin embargo no
se cuenta con evidencia documental de las
acciones llevadas a cabo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio.en
curso.

El presente hallazgo se encuentra en proceso con
5% de avance.

N i

C.P. Maria oledo Rodriguez Lic, a%idé Franco Dorantes
Auditora J e Departamento de Auditoria Interna
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p . érgano Interno de Control DATOS ORIGINALES DATQS DEL SEGUIMIENTO
FUNCION PUBLICA é en LICONSA, S.A, de C.V, Numero de auditoria: 256/19 | Saldo por aclarar: $0 Miles
AT B 4 RO T L 20205 NUmero de observacion: 05 | Saldo por recuperar: $0 Miles
| J ot L . . Monto por aclarar: $0 Miles | Avance: 40 %
Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, S.A. de CV. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracion y Finanzas Clave de Programa: 5.0.0 "Seguimiento”.
Observacién Acciones realizadas Conclusién
HALLAZGO 5 Segundo Seguimiento 18/2020
i {DICIEMBRE 2020)
NUMERO ELEVADO DE CUENTAS CON PERFIL DE
ADMINISTRADOR, SIN JUSTIFICAR 5! REQUIERE DICHOS | Mediante oficio nimero LICONSA/UAF/GS/201/2020 | En  virtud de que |a

PRIVILEGIOS DE ACCESO.

Se identificé un numero elevado de cuentas con perfil de
Administrador, por lo cual desconocemos si cada cuenta
asignada requiere dichos privilegios de acceso al
servidor LICONSA.CENTRAL, mismas que se detallan:

LICONSA\Administradores de organizacién,
Administrador, sccm_admin, admingms, jcuellar,
soportegms, LICONSA\Administrador, LICONSA\Admins.
del dominio, directorio, ame, ITAdmin, admin, admin2,

de fecha 27 de noviembre de 2020, suscrito por la
Gerente de Sistemas, proporciona la siguiente
informacién para dar atencién al presente hallazgo:

CORRECTIVAS;

La Subgerencia de Desarrollo de Sistemas, remite
los oficios nimeros LICONSA/UAF/GS/SDS/001/2020,
LICONSA/UAF/GS/SDS/002/2020,

LICONSA/UAF/GS/SDS/003/2020,

LICONSA/UAF/GS/SDS/004/2020 %
LICONSA/UAF/GS/SDS/005/2020 todos de fecha 19
de noviembre de 2020, mediante los cuales solicita
a los Gerente de Anilisis Financiero, de Abasto
Social, de Tesoreria y de Produccién se evalle silos
permisos otorgados a los usuarios con perfil de
administrador son requeridos, tomando en
consideracion sus funciones y responsabilidades del
puesto, asi mismo, se realicen cartas responsivas
para la asignacidn y autorizacién de los usuarios con
perfil de Administrador, las cuales deberan ir
debidamente firmadas y se deberd documentar los
perfiles de acceso de los usuarios referente a los
sistemas de informacidn criticos y se solicita remitan

Subgerencia de Desarrollo de
Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
CV, remitié documentacion
para atender las
recomendaciones correctivas y
preventivas, el presente
hallazgo se encuentra en
proceso con el 40% de avance.

Por lo anterior, se estid en
espera de que el Area auditada
remita la informacién para dar
atencién a este hallazgo.

Liconsa. produccién, bss, Iolazagasti, admin.bss,
bss.administrator, LICONSA\sccm_admin,
LICONSA\admingms, LICONSA\soportegms,
LICONSA\admingmn, LICONSA\directorio,
LICONSA\ITAdmin, LICQNSA\aesanchez,
LICONSA\yherrejonm, LICONSA\ASRASCON4S,
LICONSA\ASRASCON2S, LICONSA\dvega,
LICONSAl\admin, LICONSA\RSANCHEZVS,
LICONSA\tharguelio, LICONSAVAESANCHEZPS,
LICONSA\admin2, LICONSA\LZSANCHEZS,
LICONSA\Willag, LICONSA\asrascon, LICONSA\dperez,
LICONSA\ASRASCONS, LICONSA\mcastilloc,
LICONSA\janunezy, LICONSA\LHARGUELLOS,

/E W.

Cc.p. M:i%‘fourd ledo Rodriguez
Auditora

Franco Dorantes
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- Organo Interno de Control
en LICONSA, S.A. de C.V.

Cédula de Seguimiento

DATOS ORIGINALES

Ndmero de auditoria:
NUmero de observacién: 05
Monto por aclarar:

Monto por recuperar

$0 Miles

25619 | Saldo por aclarar:
Saldo por recuperar;
$0 Miles | Avance:

DATOS DEL SEGUIMIENTO

$0 Miles
$0 Miles
40 %

Ente: Liconsa, S.A de CV.

Sector: Agricultura y Desarrollo Rural.

Unidad Auditada: Unidad de Administracién y Finanzas

Clave de Programa: 5.0.0 “Seguimiento”.

Observacién

Acciones realizadas |

Conclusién

LICONSA\rpat, LICONSAVASRASCONSS,
LICONSA\aesanchezp, LICONSA\ASRASCON3S.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

La Subdireccion de Desarrolio de Sistemas Informéticos,
deberd realizar un anélisis de los usuarios que tienen los
perfiles de administrador, correspondientes a:
LICONSA\Administradores de organizacion,
Administrador, sccm_admin, admingms, jcuellar,
soportegms, LICONSA\Administrador, LICONSA\Admins.
del dominio, directorio, amc, ITAdmin, admin, admin2,

Liconsa. produccién, bss, lolazagasti, admin.bss,
bss.administrator, LICONSAl\scem_admin,
LICONSA\admingms, LICONSA\soportegms,
LICONSA\admingmn, LICONSA\directorio,
LICONSA\ITAdmin, LICONSA\agesanchez,
LICONSA\yherrejonm, LICONSAVASRASCON4S,
LICONSA\ASRASCON2S, LICONSA\dvega,
LICONSA\admin, LICONSA\RSANCHEZVS,
LICONSAVharguella, LICONSA\AESANCHEZPS,
LICONSA\admin2, LICONSA\LZSANCHEZS,

LICONSA\lvillag, LICONSA\asrascon, LICONSA\dperez,

LICONSA\ASRASCONS, LICONSA\mcastilloc,
LICONSAljanunezv, LICONSA\LHARGUELLOS,
LICONSA\rpat, ) LICONSA\ASRASCONSS,
LICONSAl\aesanchezp, LICONSA\ASRASCON3S,

evaluando si dichos permisos corresponden a la funcién

copia de las cartas responsivas una vez que se hayan
generado.

Sin embargo, el Area Auditada no proporcioné
evidencia del andlisis de los usuarios que tienen los |
perfiles de administrador, ni se evalué si dichos
permisos corresponden a la funcién y naturaleza de
la responsabilidad de cada usuario, con la finalidad
de restringir los roles de Administrador. Asimismo,
omitir el uso de cuentas genéricas.

Por las acciones realizadas por la Subgerencia de
Desarrollo de Sistemas, dependiente de la Unidad
de Administracién y Finanzas de Liconsa, S.A. de C.V.
y la documentacién soporte proporcionada, la
recomendacién correctiva del presente hallazge se
considera con un avance del al 20%.

PREVENTIVAS:

Mediante oficios LICONSA/UAF/GS/SDS/001/2020,
LICONSA/UAF/GS/SDS/002/2020,
LICONSA/UAF/GS/SDS/003/2020,
LICONSA/UAF/GCS/SDS/004/2020 %
LICONSA/UAF/GS/SDS/005/2020, se solicita remitan
copia de las cartas responsivas una vez que se hayan
generado; sin embargo, no se cuenta con dichas
cartas responsivas.

Auditora

N

Jledo Rodriguez lz;i&oiﬂ/ﬂi Elidé Franco Dorantes
e a

/
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A DATOS ORIGINALES DATOS DEL SEGUIMIENTO
. P Organo Interno de Control
en LICONSA, S.A.de C.V. Ndmero de auditorfa: 25619 | Saldo por aclarar: $0 Miles
T
2 Scortatin o 4 et e 29020 Ndmero de observacién: 05 | Saldo por recuperar: $0 Miles
‘ 1 mtare . . Monto por aclarar: $0 Miles | Avance: 40%
Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, S.A de CV. ) Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracidn y Finanzas Clave de Programa: 5.0.0 "Seguimiento’.
| Observacién Acciones realizadas Conclusién ]

vy naturaieza de la responsabilidad de cada usuario, con
la finalidad de restringir los roles de Administrador.
Asimismo, omitir el uso de cuentas genéricas.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos
debe generar cartas responsivas para la asignacién y
autorizacién de los usuarios con perfil de Administrador,
las cuales tendran que contar con las firmas de los
usuarios responsables que daran uso a dicha cuenta, asi
como el personal de la Subdireccién de Desarrollo y
Sisteras Informaticos que esta otorgando el acceso.

Por [o anterior, la recomendacién preventiva de este
hallazgo se considera con un avance del 20%.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020}

Con oficioc nimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrolloc de  Sistemas
Informéticos informacién para seguimiento del
hallazgo determinado pro el Despacho de Auditores
Externos Salles Sainz-Grant Thornton, S.C,, derivado
de la auditoria a los Estados Financieros
correspondientes al ejercicio 2019.

Mediante oficioc LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia vy
Administracién de Riesgos informa que la Gerencia
de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 que con fecha 2 de septiembre
de 2020 envid oficio LICONSA-UAG-GS-148-2020
dirigido al ap'oderado legal de Servicios
Administrados BSS, S.A. de C.V. a través de correo
electrénico, solicitando generar la relacion del
directorio activo, asi como, configurar las politicas
en los usuarios del directorio activo; sin embargo no

C.P. Mari

Auditora

i€ Franco Dorantes
epaptdmento de Auditoria Interna
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Organo Interno de Control

DATOS ORIGINALES

DATOS DEL SEGUIMIENTO

# # !
FUNCION PUBLICA || enLICONSA,S.A.de C.V. |Nimerode auditorfa: 256/19 | Saldo por aclarar: $0 Miles
© L LealNEER i 44 FUKCYOH P UREIE e 2020‘ Numero de observacién: 05 | Saldo por recuperar: $0 Miles
| I?NL"“““E“ . .. Monto por aclarar: $0 Miles | Avance: 40%
Cédula de Seguimiento | wvisnto por recuperar $0 Miles

Ente: Liconsa, S.A. de C.V.

Sector: Agricultura y Desarrollo Rural.

Unidad Auditada: Unidad de Administracién y Finanzas

Clave de Programa: 5.0.0 “Seguimiento”.

Observacién

Acciones realizadas

Conclusién

de avance.

se cuenta con evidencia documental de las acciones
llevadas a cabo.

Cabe destacar que la fecha de vencimiento paralos
hallazgos es el 30 de noviembre del afio en curso.

El presente hallazgo se encuentra en proceso con5%

-

C.P. Ma%ﬂgurdesﬁledo Rodriguez

Auditora
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Ente: Liconsa, S.A de CV. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 "Seguimiento”.
Observacién Acciones realizadas Conclusién
HALLAZGO 6 Segundo Seguimiento 18/2020
(DICIEMBRE 2020)
NO SE TIENE DOCUMENTADO LOS ROLES Y PERFILES DE . .
ACCESO DE LOS SISTEMAS: SICOP-CONAC, E-CONTABI, Mediante oficio numero En virtud de que Ia

SICOPA, SliBOP Y SIVICOP.

La Subdireccién de Desarrollo de Sistemas Informaticos,
no tiene documentado los roles y perfiles de acceso de los

siguientes sistemas:

1. SICOP-CONAC (Sistema de Control

Cuentas por Pagar y Bancos).

Presupuestal,

2. E.CONTABI (Sistema de Contabilidad General).
3. SICOPA (Sistema Integral de Informacién Basica de la

Operacién de Planta).

4. SIIBOP (Sistema Integral de Informacién Bésica de la

Operacién de Planta).

5. SIVICOP (Sistema de Evaluacion de Inventarios y Costo

de Produccion.

RECOMENDACICONES ORIGINALES

CORRECTIVAS:

La Subdireccién de Desarrollo de Sistemas informaticos,
deber4 solicitar la informacion a las dreas administrativas
y operativas de los perfiles y roles de acceso de los
usuarios que tienen acceso a los sistemas de informacién

LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre de 2020, suscritc por la Gerente de
Sistemas, proporciona la siguiente informacién
para dar atencién al presente hallazgo:

CORRECTIVAS:

La Subgerencia de Desarrollo de Sistemas, remite
los oficios ndmeros
LICONSA/UAF/GS/SDS/001/2020,
LICONSA/UAF/GS/SDS/002/2020,
LICONSA/UAF/GS/SDS/003/2020,
LICONSA/UAF/CS/SDS/004/2020 y
LICONSA/UAF/GS/SDS/005/2020 todos de fecha 19
de noviembre de 2020, mediante los cuales solicita
a los Gerente de Andlisis Financiero, de Abasto
Social, de Tesoreria y de Produccién document4en
los perfiles de acceso de los usuarios referente a los
sistemas de informacién criticos

Asimismo, se proporcioné evidencia de los perfiles
y roles de acceso de los usuarios que tienen acceso
a los sistemas de informacién, con [a finalidad de
que se documente y formalice las matrices de roles
y petfiles de accesc de los sistemas de
informacién:

Subgerencia de Desarrollo de
Sistemas, dependiente de Ia
Unidad de Administracién y
Finanzas de Liconsa, S.A., de
CV., remitié6 documentacién
para atender la recomendacién
correctiva, el presente hallazgo
se encuentra en proceso con el
50% de avance.

Por lo anterior, se esta en
espera de que el Area auditada
remita la informacién para dar
atencion a este hallazgo.

\

Auditora

ourdeg Toledo Rodriguez

C.P. Ma‘lﬁt—

Lic. W Franco Dorantes
@9‘ epartafmento de Auditoria |

nterna
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Observacion

Acciones reallzadas

[ Conclusién

descritos en la observacién, con la finalidad que la
Subdireccién de Desarrollo de Sistemas Informéticos
documente y formalice las matrices de roles y perfiles de
acceso de los sistemas de informacién (SICOP.CONAC,
CONTABI, SICOPA, SIIBOP y SIVICOP).

Cabe mencionar que la autorizacion de las matrices de
roles y perfiles de acceso de los sistemas SICOP-CONAC,
CONTABI, SICOPA, SIIBOP y SIVICOP, deberan contar con
la autorizacién de los titulares y duefios de la informacién
aue se procesa en dichos sistemas, asi como el visto
bueno de la Subdireccion de Desarrollo de Sistemas
Informaticos.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos

debe realizar la revisién de los roles y perfiles de acceso -

de los usuarios que acceden a los sistemas SICOP-CONAC,
CONTABI, SICOPA, SIIBOP y SIVICOP, con las &areas
administrativas y operaticas de la Entidad, lo anterior en
apego a las politicas y procedimientos de seguridad de
Tecnologias de Informacion, las cuales deberan indicar
| que estas deben ser revisadas y actualizadas al menos
una vez al afio, con la finalidad de corroborar que dichas
politicas y procedimientos fueron documentados y
formalizados adecuadamente y estdn en apego a la
operacion de la Entidad.

 El responsable de eContabi sera el responsable
de asignar, vigilar y verificar los privilegios de
acceso de acuerdo a los perfiles que defina,

» SICOP-CONAN, en este sistema se usan roles, en
ligar de perfiles,

* SIVICOP, solo cuenta con un perfil de usuario,
pues solo pueden administrar los inventarios de
manera local.

El formato de “Solicitud de Alta, Baja y Carnbiosde
Acceso a Sistemnas o Servicios de TIC", cuentan con
la firma y nombre de quien autoriza el acceso, del
usuario, del Subdirecter u Homélego y del Técnico
en Informatica.

Por las acciones realizadas por la Subgerencia de
Desarrollo de Sistemas, dependiente de la Unidad
de Administracién y Finanzas de Liconsa, S.A. de
C.V.y la documentacién soporte proporcionada, la
recomendacién correctiva del presente hallazgo
se considera solventada al 100%.

PREVENTIVAS:

El Area Auditada no proporcioné documentacién
para dar atencién a la recomendacién preventiva
del presente hallazgo.

Por lo anterior, la recomendacién preventiva de
este hallazgo se considera con un avance del 0%.

A

C.P. Mar

Auditora
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Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio nlimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas
Informéticos informacién para seguimiento del
hallazge determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia vy
Administracién de Riesgos informa que la Gerencia
de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 que esta llevando a cabeo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para los
hallazgos es el 30 de noviembre del afio en curso.

E! presente hallazgo se encuentra en proceso con
0% de avance.

C.P. Maria ds

Auditora
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HALLAZGO 7

FALTA DE POLITICA Y PROCEDIMIENTO PARA LA
GENERACION DE RESPALDOS DE INFORMACION

No se tiene documentado y formalizado una politica y
procedimiento para la generacién de respaldos de
informacién, por lo cual no se tiene definida una
estructura que garantice gue la informacién critica sea
respaldada correcta y oportunamente.

RECOMENDACIONES CRIGINALES

CORRECTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos,
debera disefiar, documentar y formalizar politicas y
procedimientos para realizar respaldos de informacién,
con la finalidad de resguardar adecuadamente los activos
légicos de la entidad y asegurar la continuidad de las
operaciones en caso de una contingencia.

PREVENTIVAS: .

La Subdireccién de Desarrollo de Sistemas Informaticos
debe realizar una revision de las politicas y

procedimientos de respaldos de informacién para validar
ia vigencia y apego de las operaciones de la Entidad en
temas de respaldos de informacion las politicas deben ser
revisadas y actualizadas al menos una vez al afie, con la

Segundo Seguimiento 18/2020
(DICIEMBRE 2020)

Mediante oficio ndmero
LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre de 2020, suscrito por la Gerente de
Sistemas, proporciona la siguiente informacion
para dar atencién al presente hallazgo:

CORRECTIVAS:

La Gerencia de Sistemas cuenta con el documento
“Politicas de Respaldo de Informacién”, mismas
que fueron elaboradas el 15 de octubre de 2020 por
el Coordinador de Infraestructura Y
Telecomunicaciones y el Analista de Proyectos;
revisadas por el Subgerente de Infraestructura y
Telecomunicaciones y el Subgerente de Desarrollo
de Sistemas y cuentan con la aprobacién del
Gerente de Sistemas; dichas politicas tienen por
objetivo proteger los datos, aplicaciones y servicios
informaticos contra fallas o  desastres
tecnolégicos, y establecer directrices que
posibiliten la recuperacion de la informacion en el
menor tiempo posible.

Por las acciones realizadas por la Gerencia de
Sistemas, dependiente de la Unidad de
Administracién y Finanzas de Liconsa, S.A, de CV.y

En virtud de que la Gerencia de
Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
CV, remitidé documentacion
para atender las
recomendaciones correctivas y
preventivas, el presente
hallazgo se considera atendide
al 100%.

L

C.P. Maﬁfourdesﬁledo Rodriguez Lic.

Auditora

Jefa de

€@ Franco Dorantes
ento de Auditoria Interna
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finalidad de corroborar que dichas politicas y | la documentacién soporte proporcionada, Ila
procedimientos fueron documentados y formalizados | recomendacion correctiva del presente hallazgo se
adecuadamente y estan en apego a la operacién de la considera solventada al 100%.

Entidad.

PREVENTIVAS:

En las Politicas de Respaldo de Informacién, en el
numeral XIV  “Consideraciones Generales",
segundo pdrrafo se estable que dichas politicas
deberan ser revisadas y actualizadas por lo menos
una vez al afe con la finalidad de mantener su
vigencia y operacién.

Por las acciones realizadas por la Subgerencia de
Desarrollo de Sistemas, dependiente de la Unidad
de Administracién y Finanzas de Liconsa, S.A.de C.V.
y la documentacién soporte proporcionada, la
recomendacion preventiva del presente hallazgo se
considera solventada al 100%.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficic nimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas
Informaticos informacién para seguimiento del
hallazgo determinado " pro el Despacho de

\B&SS@;E\\,

C.P. Marjaffe Lourdeg/foledo Rodriguez Liccit idé Franco Dorantes
Auditora Jefad amento de Auditoria Interna
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 FUNCION PUBLICA |
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DATOS ORIGINALES

NUmero de auditoria:

DATOS DEL SEGUIMIENTO

eh LICONSA, S.A. de C.V. 256/19 | Saldo por aclarar: $0 Miles
Y . Numero de observacion: 07 | Saldo por recuperar: $0 Miles
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Cédula de Seguimiento Monto por recuperar $0 Miles

Ente: Liconsa, S.A. de C.V.

Sector: Agricultura y Desarrollo Rural.

Unidad Auditada: Unidad de Administracion y Finanzas

Clave de Programa: 5.0.0 "Seguimiento”.

—

Observacién

Acciones realizadas

| Conclusién

Gerencia

curso.

Auditores Externos Salles Sainz-Grant Thornton,
S.C.,, derivado de
Financieros correspondientes al ejercicio 2019,

la auditoria a

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto
Administracién de Riesgos

de Precios de GCarantia ¥y

informa que la

de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de

septiembre de 2020 que est3 llevando a cabo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en

El presente hallazgo se encuentra en proceso con
0% de avance.

los Estados

.

C.P. Mazfﬂ? Lourdés/Toledo Rodriguez

Auditora

Lic. €itlalli

Franco Dorantes
Jefade D /;}: mento de Auditoria Interna
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Observacién

Acciones realizadas

Conclusién

HALILAZGO 8

CUENTAS DE USUARIOS Y PERFILES DE ACCESO
DESACTUALIZADOS, DUPLICADOS Y NO IDENTIFICADOS

Derivados del andlisis de cuentas de usuarios y perfiles de
acceso que se tienen habilitados en los sistemas criticos,
se identificé:

Econtabi:

A

128 Usuarios no identificados en los listados de
RRHH.

B. 14 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH

C. 8 Usuarios con posibles conflictos de segregacién
de funciones.

D. 3 Usuarios con dos cuentas de acceso.

SICOPA

A. 384 Usuarios no identificados en los listados de
RRHH.

B. 22 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH.

C. 14 Usuarios con posibles conflictos de segregacion
de funciones.

D. 248 Usuatios gue no tienen asignado un
responsable,

E. 16 Usuarios con més de 2 cuentas de acceso.

3

Segundo Seguimiento 18/2020
(DICIEMBRE 2020)

Mediante oficio nimero
LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre de 2020, suscrito por la Gerente de
Sistemas, proporciona la siguiente informacion
para dar atencién al presente hallazgo:

CORRECTIVAS:

La Gerencia de Sistemas se coordinara con las dreas
respectivas para la resolucién de los temas de la
recomendacion de acuerdo con las necesidades de
cada area.

Por las acciones realizadas por la Subgerencia de
Desarrollo de Sistemas, dependiente de la Unidad
de Administracién y Finanzas de Liconsa, S.A.de C.V.
y la documentacion soporte proporcionada, la
recomendacién correctiva del presente hallazgo se
considera con un avance del 25%.

PREVENTIVAS:

El Area Auditada no proporcioné informacién para
dar atencién a esta recomendacién; por lo anterior,

En virtud de que la Gerencia de
Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
CV. remitié documentacién
para atender la recomendacién
correctiva, el presente hallazgo
se encuentra en proceso con el
25% de avance,

Por lo anterior, se estd en
espera de que el Area auditada
remita la informacién para dar
atencién a este hallazgo.

T

C.P. Maiaﬁlsurdes yﬁo Rodriguez

Auditora

Jefa de De

amento de Auditoria Interna




Hoja No: 2 de 3

6["98"0 Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO

en LICONSA, S.A.de C.V, NuUmero de auditorfa: 256/19 | Saldo por aclarar: $0 Miles

NUmerc de abservacion: 08 | Saldo por recuperar: $0 Miles

. . . Monto por aclarar: %0 Miles | Avance: 25%
Cédula de seQ“'“'“ento Monto por recuperar $0 Miles

Ente: Liconsa, S.A. de C.V. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracion y Finanzas Clave de Programa; 5.0.0 "Segulmiento’.
| Observacién Acciones reallzadas Conclusién ]

F. Una cuenta de acceso asighada a dos usuarios.

3. SIVICOP
A. 2 Usuarios activos en el sistema con estatus de baja
en los listados de RRHH.
B. 1Usuario con dos cuentas de acceso.

4. SIBOP
A. 79 Usuarios no identificados en los listados de
RRHH. :
B. 56 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH,
C. 2 Usuarios con 2 cuentas de acceso.

5. SICOP-CONAC .
A. 140 Usuarios no identificados en los listados de
RRHH.
B. 84 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH.

C. 17 Usuarios con imds de 2 cuentas de acceso.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

La Subdireccidén de Desarrollo de Sistemas Informéticos,
debe iniciar un proceso de revision de los posibles
conflictos de segregacion de funciones que se
identificaron en los sistemnas eCONTABI, SICOPA,
SIVICOP, SIIBOP y SICOP-CONANC, en coordinacién con

la recomendacién preventiva de este hallazgo se
considera con un avance del 0%.

Primer Seguimiento 14/2020
{SEPTIEMBRE 2020}

Con oficio nimeroc OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a Ia
Subdireccién de Desarrollo de  Sistemas
Informaticos informacion para seguimiento del
hallazgo determinado pro el Despacho de Auditores
Externos Salles Sainz-Grant Thornton, 5.C., derivado
de la auditoria a los Estados Financieros
correspondientes al ejercicio 2019,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de (Garantia vy
Administracién de Riesgos informa que la Gerencia
de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 gue esti llevando a cabo
acciones diversas para cumplimentar la atencién del
hallazgo.

Cc.p. Man’ A
~ Auditora
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los titulares y duefios de la informacién en las dreas | Cabe destacar que la fecha de vencimiento para los
administrativas y operativas de la Entidad, con la finalidad hallazgos es el 30 de noviembre del afio en curso.
de reestructurar los roles y perfiles de acceso.
PREVENTIVAS: El presente hallazgo se encuentra en proceso con

0% de avance.
La Subdireccién de Desarroilo de Sistemas Informaticos
debe de llevar a cabo una revision de los roles y perfiles
de acceso de los sistemas eCONTABI, SICOPA, SIVICOP,
SIIBOP y SICOP-CONAC en coordinacion con los duefios y
titulares de la informacién de las dreas administrativas y
operativas de la Entidad.

/3

e

Lic. & i-Elidé Franco Dorantes
epartamento de Auditoria Interna

oledo Rodriguez
Auditora

C.P. Maria
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Observacién Acciones realizadas Conclusion
HALLAZGO 9 Seguhdo Seguimiento 18/2020
(DICIEMBRE 2020)
DEFICIENCIAS DE SEGURIDAD EN LAS BASES DE DATOS
ORACLE DE LOS SISTEMAS CRITICOS SIIBOP, ECONTABI, | mediante oficio namero | En virtud de que la Gerencia de

SICOPA, SICOP.

Resultado del anilisis de seguridad efectuado a las bases
de datos Oracle, se identificé lo siguiente:

Sistema SIIBOP

T

2,

[ L L

7.

No esta actualizada la base de datos.

La base de datos no tiene habilitado correctamente los
perfiles de seguridad (DEFAULT y
MONITORING_PROFILE).

4 tablas que tienen utilizada su capacidad al 90%.

. 7 usuarios con perfil de Default.

Esta habilitado el privilegio PUBLIC en 7 tablas.

. & usuarios con sesiones simultdneas y sin un

responsable asignado.
El parametro ARCHIVELOG no estd habilitado.

Sisterma eCONTABI

1

2.

No esta actualizada la base de datos.

La base de datos no tiene habilitade correctamente los
perfilés de seguridad (DEFAULT y
MONITORING_PROFILE)

2 tablas que tienen utilizada su capacidad al 20%.

. 11 usuarios con perfil de Default.

LICONSA/UAF/GS/201/2020 de fecha 27 . de
noviembre de 2020, suscrito por la Gerente de
Sistemas, proporciona la siguiente informacién
para dar atencién al presente hallazgo:

CORRECTIVAS:

Sobre este punto se informa que a la fecha no se
cuenta con disponibilidad de personal capacitado
en el manejo de la tecnologia de Oracle y debido a
las medidas de austeridad republicana a las que se
ha cefiido la institucién no ha sido posible contratar
personal especializado en el uso de Oracle yfo a
través de un servicio externo.

Por las acciones realizadas por la Subgerencia de
Desarrollo de Sistemas, dependiente de la Unidad
de Administracion y Finanzas de Liconsa, S.A. de C.V.
y la documentaciéon soporte proporcionada, la
recomendacién correctiva.del presente hallazgo se
considera con uh avance del 10%.

PREVENTIVAS:

Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
C.\V. remitié6 documentacién
para atender la recomendacién
correctiva, el presente hallazgo
se encuentra en proceso con el
10% de avance.

Por lo anterior, se esti en
espera de que @ Area auditada
remita la informacién para dar
atencion a este hallazgo.

\)\—Mw

C.P. M%)ﬁurde@jﬂﬁedo Rodriguez

Auditora
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Observacién

Acciones realizadas

Conclusion

5.

6.

Esta habilitado el privilegio PUBLIC en 7 tablas.
El pardmetro ARCHIVELOG no estd habilitado.

Sistema SICOPA

1
2.

owm N W

N

No esta actualizada la base de datos.

La base de datos no tiene habilitado correctamente los
petfiles de seguridad {DEFAULT y
MONITORING_PROFILE).

3 tablas que tienen utilizada su capacidad al 20%.

. 54 usuarios con perfil de Default.
. Esta habilitado el privilegio PUBLIC en 7 tablas.
. 1 usuario con sesiones simultdneas y sin un

responsable asignado.
El parametro ARCHIVELOG no estd habilitado.

Sistema SICOP

S

MW

7.

No estd actualizada la base de datos.

La base de datos no tiene habilitado correctamente los
perfiles de seguridad
MONITORING_PROFILE.

. 2 tablas que tienen utilizada su capacidad al 20%.
. 802 usuarios con perfil de Default.
. Esté habilitado el privilegio PUBLIC en 7 tablas.

39 wusuarios con sesiones
responsable asignado.
El parametro ARCHIVELOG no esta habilitado.

simultdneas y sin

RECOMENDACIONES ORIGINALES

{DEFAULT y

El Area Auditada no proporcioné informacién para
dar atencion a esta recomendacién; por lo anterior,
la recomendacion preventiva de este hallazgo se
considera con un avance del 0%.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio nimero OIC-AAIDMGP/0103/2020 de fecha
10 de septiembre de 2020 se solicita a la Subdireccién
de Desarrollo de Sistemas Informaéticos informacién
para seguimiento del hallazgo determinado pro el
Despacho de Auditores Externos Salles Sainz-Grant
Thornton, §.C., derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.

Mediante oficio LICONSA/GCP/SPPGAR/449/2020 del
18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y Administracién
de Riesgos informa que la Gerencia de Sistemas
mediante oficio LICONSA/UAF/GS/151/2020 de fecha
18 de septiembre de 2020 que esta llevando a cabo
acciones diversas para cumplimentar la atencién del
hallazgo.

Cabe destacar que la fecha de vencimiento para los
hallazgos es el 30 de neviembre del afio en curso.

~

Auditora
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. . érgano Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO
FUNCIGN PUBLICA 1 en LICONSA, S.A. de C.V. Numero de auditorfa: 256/19-AE | Saldo por aclarar: $0 Miles
cattAtla b s euelod budara } 9 2020 Numero de observacion: 08 | Saldo por recuperar: $0 Miles

i ﬁﬁ;ggwgpg . . . Monto por aclarar: $0 Miles | Avance: 10%
Cédula de Segwmlento Monto por recuperar $0 Miles
Ente: Liconsa, S.A. de CV. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 “Seguimiento’.
[ Observacién | Acciones realizadas [ Conclusién
El presente hallazgo se encuentra en proceso con 0%
CORRECTIVAS:

de avance.

La Subdireccién de Desarrollo de Sisternas Informaticos,
debe evaluar la factibilidad de cambiar la configuracién
de las bases de datos de la Entidad, mencionadas en la
presente observacién, tomando en consideracién los
siguientes puntos:

a) Inhabilitar y renombrar las cuentas de usuarios
creadas por default,

Inhabilitar servicios innecesarios y/o diferentes al
propésito de la base de datos.

¢) Revocar el acceso a los objetos criticos de la base de
datos al rol PUBLIC.

Habilitar las politicas de complejidad y expiracién de
contrasefias para las cuentas de usuarios privilegiadas,
operativas y de aplicacién.

Cifrar la comunicacién entre el cliente y el servidor, asi
como cifrar la informacién sensible que reside en las
bases de datos.

f} Monitorear el performance de la base de datos.

b

-~

d

—

e

—

Lo anterior deberi ser probado en un ambiente de
pruebas, con el objeto de verificar su correcta
funcionalidad.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos
deberd realizar una revision de los parametros de

.
BV S SN
C.P. Marig4¥ Lourdeg foledo Rodriguez Lic. Citla

Auditora Jefade

gFranco Dorantes
artarnento de Auditoria Interna
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FUNGION PUBLIC

Organo Interno de Control

DATOS ORIGINALES

DATOS DEL SEGUIMIENTO

en LICONSA, S.A. de C.V. Nimero de auditoria: 256/19-AE | Saldo por aclarar: $0 Miles
E o catisuts o puncion s oA i Ndmero de observacién; 09 | Saldo por recuperar: $0 Miles
| &8.20,20 . .
| fl nesiase sdula de S . . Monto por aclarar: $0 Miles | Avance: 10%
Cédula de Seguimiento Monto por recuperar $0 Miles

Ente: Liconsa, S.A.de C.V.

Sector: Agricultura y Desarrollo Rural.

Unidad Auditada: Unidad de Administracion y Finanzas

Clave de Programa: 5.0.0 “Seguimiento’,

Observacién

Acciones realizadas

Conclusién

seguridad de las bases de datos mencionados en las
acciones correctivas y en apego a las politicas vy
seguridad de Tecnologias de
Informacién, dichas politicas deben ser revisadas y
actualizadas al menos una vez al afio, con la finalidad de
corroborar que fueron documentados y formalizados
adecuadamente y estdn en apego a la operacién de la

procedimientos de

Entidad.

C.P. Maria

/

Lic. Ci idé Franco Dorantes
Jefa epdrtamento de Auditoria Interna
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1.

-

3.
4, 1puerto abierto con posibles vulnerabilidades.

GNU/LINUX DEL SHBOP, E.CONTABI, SICOPA, SICOP
Resultado del analisis de seguridad efectuado a sistemas
operativos GNU/LINUX, donde residen las aplicaciones

criticas se identificé lo siguiente:

Sistema SIIBOP

No esta actualizada LINUX.

2. 3 usuarios que tienen habilitado el cambic de

contrasefia y 3 parametros que no cumplen con las
recomendaciones de LINUX.

3. 8 puertos abiertos con posibles vulnerabilidades.
4,
5. Archivos binarios con permisos SETUID.

2 cuentas de usuario con permisos CRON.

Sistema SICOP

No esta actualizado LINUX.
5 usuarios gque tienen habilitado el cambio de

contrasefia y no esta definido la longitud minima dela

contrasefia.
No se identificaron 4 archivos log.

LICONSA/UAF/GS/201/2020 de fecha 27 de
noviembre de 2020, suscrito por la Gerente de
Sistemas, proporciona la siguiente informacion
para dar atencién al presente hallazgo:

CORRECTIVAS:

Sobre este punto se informa que a la fecha no se
cuenta con disponibilidad de personal capacitado
en el manejo de la tecnologfa GNU/LINUX y debido a
las medidas de austeridad republicana a las que se
ha cefiido la institucién no ha sido posible contratar
personal especializado en el uso de GNU/LINUX y/o
a través de un servicio externo.

Por las acciones realizadas por la Subgerencia de
Desarrollo de Sistemas, dependiente de la Unidad
de Administracién y Finanzas de Liconsa, S.A. de C.V.
y la documentacién soporte proporcionada, la
recomendacidn correctiva de! presente hallazgo se
considera con un avance del 10%.

6rgan° Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO
” -~
FUNCION PUBLICA l en LICONSA, S.A. de C.V. Numero de auditorfa: 256/19 | Saldo poraclarar: $0 Miles
SF il ok i cson g | 03020 Numero de observacion: 10 | Saldo por recuperar: $0 Miles
1 &ﬁu«!ﬂw i . Monto por aclarar: $0 Miles | Avance: 10 %
Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, S.A de CV. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 "Sequimiento”.
[ Observacidn Acciones realizadas Conclusién
HALLAZGO 10 Segundo Seguimiento 18/2020
(DICIEMBRE 2020)
DEFICIENCIAS DE SEGURIDAD Y ACTUALIZACION EN LAS
BASES DE DATOS DE LOS SISTEMAS OPERATIVOS Mediante oficio ndmero En virtud de que la Gerencia de

Sistemas, dependiente de la
Unidad de Administracién y
Finanzas de Liconsa, S.A. de
C.V, remitié documentacion
para atender la recomendacién
correctiva, el presente hallazgo
se encuentra en proceso coh el
10% de avance.

Por lo anterior, se estd en
espera de que ¢l Area auditada
remita la informacién para dar
atencion a este hallazgo.

m\x

c.P. Ma:%’l’.ourdgfofledo Rodriguez

Auditora

Jefa de

artarnento de Auditoria Interna
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érgano Interno de Control DATOS CRIGINALES DATOS DEL SEGUIMIENTO

en LICONSA, S.A. de C.V, Numerc de auditoria: 256/19 | Saldo por aclarar: $0 Miles

Numero de observacion: 10 | Saldo por recuperar: $0 Miles

. . Monto por aclarar: $0 Miles | Avance: 10%
Cédula de Seguimiento Monto por recuperar $0 Miles

Ente: Liconsa, S.A.de CV. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 "Seguimiento”.
Observacién Acciones realizadas Conclusién ]

5.
6,
7.

4 cuentas de usuario con permisos cron.
Archivos binarios con permisos SETUID.
Archivos sin grupo y con escritura.

Sistema eCONTABI

NN

16

No esta actualizado LINUX.

. 4 usuarios sin un responsable.
. 3 usuarios genéricos y 3 parametros de seguridad no

configurados acorde a las recomendaciones de LINUX.

. 2 puertos abiertos con posibles vulnerabilidades.

. 3 cuentas de usuario con permisos CRON.

. 6 archivos binarios con permisos SETUID,

. 1 archivo sin propietatio, 6 archivos sin un grupo

asighado y archivos con permisos de escritura.

Sistema SICOPA

—

vl N

No esta actualizado LINUX.

1 usuario genérico, 2 sin un responsable, 3 parédmetros
de seguridad no configurados
recomendaciones de LINUX y no estd habilitado el
cifrado de contrasefias.

. 2 puertos abiertos con posibles vulnerabilidades.
. 7 archivos binarios con permisos SETUID.
. Archivos binarios con permisos SETUID.

acorde a las

PREVENTIVAS:

El Area Auditada no proporcioné informacién para
dar atencién a esta recomendacién; por lo anterior,
la recomendacion preventiva de este hallazgo se
considera con un avance del 0%.

Primer Seguimiento 14/2020
{SEPTIEMBRE 2020}

Con oficio humero OIC-AAIDMGP/0103/2020 de fecha
10 de septiembre de 2020 se solicita a la Subdireccion
de Desarrollo de Sistemas Informéticos informacién
para seguimiento del hallazgo determinado pro el
Despacho de Auditores Externos Salles Sainz-Grant
Thotnton, $.C,, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020del
18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y Administracién
de Riesgos informa que la Gerencia de Sistemas
mediante oficio LICONSA/UAF/GS/151/2020 de fecha
18 de septiembre de 2020 gque esté llevando a cabo
acciones diversas para cumplimentar la atencién del
hallazgo.

5 W,

C.P. M%T_ourd oledo Rodriguez
Auditora
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. . 6rgan° Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTC
: PUNCION PUBLICA { en LICONSA, S.A. de C.V. Numero de auditorfa: 256/19 | Saldo por aclarar: $0 Miles
HCHIANIA DY 1A sibngiD el 8 J 2020 NuUmero de observacion: 10 | Saldo por recuperar: $0 Miles
| &ngg,m;.p . e . Monto por aclarar: $0 Miles | Avance: 0%
i Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, S.A.de CV. Sector: Agricultura y Desarrolio Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0,0 "Seguimiento’.
Observacién | Acciones realizadas | Conclusién ]
RECOMENDACIONES ORIGINALES Cabe destacar que la fecha de vencimiento para los

hallazgos es el 30 de noviembre del afio en curso.
CCRRECTIVAS:
El presente hallazgo se encuentra en proceso con 0%
La Subdireccién de Desarrollo de Sistemas Informéticos, | de avance,

debe evaluar la factibilidad de cambiar la configuracién
de los sistemas operativos Linux de la Entidad,
mencionadas en la presente observacién, tomando en
consideracidn los siguientes puntos:

-

Mantener actualizado el sistema operativo LINUX.

2. Habilitar cambio periddico de contrasefia cada 60 0 90
dias.

3. Definir la longitud minima de 8 caracteres en Ila
contraseiia.

4. Habilitar los LOGS de auditoria.

5. Establecer seguridad a los puertos abiertos.

6. Restringir la asignacién de los permisos CRON

_ {realizacién de tareas programadas).

7. Restringir los permisos binarios SETUID sobre los
archivos del sistema operativo.

8. Asignar propietarios a los archivos del sistema

operativo que no estén asignados a un grupo y

restringir los permisos de escritura.

Lo anterior deberd ser probado en un ambiente de
pruebas, con el objetivo de wverificar su correcta
funcionalidad.

Auditora
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Organo Interne de Control

DATOS ORIGINALES

DATOS DEL SEGUIMIENTO

. 4 » |
: FUNCION PUBLICA I en LICONSA, S.A. de C.V. | Numero de auditorfa: 256/19 | Saldo por aclarar: $0 Miles
T sucutpunia e s suonstzlics ‘ Nudmero de observacién: 10 | Saldo por recuperar: $0 Miles
| "
; - . . . Monto por aclarar: $0 Miles | Avance: 10%
Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, SA. de CV. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 "Seguimiento”,
Observacién Acciones realizadas Conclusién

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informaticos
debe realizar una revisién de los parametros de seguridad
de los sistemas operativos Linux mencionados en las
acciones correctivas y en apego a las politicas y
procedimientos de seguridad de Tecnologias de
Informacién, dichas politicas .deben ser revisadas y
actualizadas al menos una vez al afio, con la finalidad de
corroborar gque fueron documentados y formalizados
adecuadamente y estdn en apego a la operacién de la
Entidad.

1%

C.P. Mar%rdes (Tﬂedo Rodriguez

Auditora




